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Der in der Folge beschriebene Prototyp einer Soft-
ware setzt auf dem bewdhrten CRISAM®-Ansatz
zum Enterprise Risk Management auf und erginzt
ihn durch Moglichkeiten zum Echtzeit-Monitoring
von Unternehmensrisiken. CRISAM® hat seinen Ur-
sprung im vielfach erprobten Beratungsansatz Cor-
porate Risk Application Method (kurz genannt: CRI-
SAM?®). Diese Herangehensweise bei der Einfiihrung
unterstiitzt beim Auf-/Ausbau eines Risiko Manage-
ments als roter Faden auf dem Weg zum Projekter-
folg. Projektziele lassen sich dadurch in einer ganz-
heitlichen Darstellung planen und strukturieren. Mit
einer intuitiv zu bedienenden Benutzeroberfliche
leitet die CRISAM®-Software durch jeden Prozess-
schritt des Risikomanagements.

Risikomanagement-Prozesse sind heute geprigt
von viel Handarbeit und die Ergebnisse hinken hdu-
fig der Realitit hinterher. Insbesondere die Identifi-
kation und Bewertung von Risiken erfolgen manuell
durch die Risikoeigner — im besten Fall einmal im
Quartal oft auch nur halbjéhrlich oder jéihrlich.

Das Ziel dieses Projektes war daher die Entwick-
lung eines Softwareprototypen fiir die automatische
Erkennung moglicher Risiken fiir Unternehmen aus
verschiedenen Kennzahlen, die aus Nachrichten-
quellen, unternehmensinternen Daten oder Offent-
lich zugdnglichen Informationsquellen stammen.

1. Daten

Um eine grofle Menge an aktuellen Daten zu den
Unternehmen in nahezu Echtzeit zu erhalten,
verwendet unser Ansatz fiir die Analyse aktuelle
Nachrichtenartikel, die Online publiziert wurden,
Social-Media-Daten, Daten von Mitarbeiterzufrie-
denheitsportalen und anderen Quellen. Zusatzlich
verwenden wir wichtige Leistungsindikatoren, die
in Echtzeit verfiigbar sind wie zB Aktiendaten, aber
auch unternehmensinterne Kennzahlen wie zum
Beispiel Umsitze oder Lagerstinde.

Alle diese Werte haben gemeinsam, dass sie fiir
jeden Wert einem bestimmten Zeitstempel zuor-
denbar sind, daher ist es moglich, sie als Zeitrei-
hendaten zu behandeln. Dies ermdglicht es, die Er-
kennung von Zeitreihenanomalien durchzufiihren,
um mogliche Indizien fiir Risiken in den Daten zu
finden.

2. Methode

Um die Daten mit Algorithmen analysieren zu kén-
nen, ist es notwendig, die Textdaten in numerische
Informationen umzuwandeln. Fiir die Nachrichten
oder Social-Media-Daten verwenden wir die An-
zahl der Beitrége pro Tag. Diese werden auch einer
Tonalitdtsanalyse unterzogen und somit nach posi-
tiven und negativen Beitragen unterschieden.

Unser Ansatz ermdglicht es, diese verschiede-
nen Datenquellen in einem einzigen multivariaten
Szenario zu kombinieren. Unsere Methoden zur
Erkennung von Anomalien sind in der Lage, mul-
tidimensionale Daten zu verarbeiten. Wir haben
eine Architektur entwickelt, die die Ausfithrung
verschiedener solcher Algorithmen auf Zeitreihen-
daten ermoglicht. Derzeit verwenden wir die Al-
gorithmen Elliptic Envelope', Local Outlier Factor?
und Isolation Forest’. Zusitzlich wurde ein Konzept
zur Erkennung von Anomalien in saisonalen Daten
entwickelt.

Wenn eine Anomalie in den Daten gefunden
wird, bedeutet dies nicht automatisch, dass ein
Risiko vorliegt. Um zu erkennen, ob Anomalien
in Daten auf ein mogliches Risiko hindeuten, bil-
den wir Nachrichtencluster zusammengehoriger
Beitrage und analysieren dies. Dazu extrahieren
wir die relevanten Schliisselworter aus den ein-
zelnen Nachrichteneintrigen, und diese werden
dann mit vordefinierten Regeln Risiken zugeord-
net. Auf der Grundlage der Anzahl der iiberein-
stimmenden Schliisselworter konnen wir einen
Score fiir ein bestimmtes Risiko berechnen. Wenn
die Punktzahl einen bestimmten Schwellenwert
iibersteigt, gehen wir davon aus, dass das Risi-
ko in dem Cluster enthalten sein konnte. Dieser
Vorgang wird fiir jeden gefundenen Cluster wie-
derholt. Dieses Verfahren ermdglicht es uns, der
Anomalie Risiken zuzuordnen. Nachfolgende Ab-
bildung (siche Abb 1) zeigt ein Beispiel:

Ein Farbcode zeigt dabei an, ob Anomalien und
Schliisselworter zu Risiken gefunden wurden. Per
Click auf die Darstellung eines Clusters, konnen re-
prasentative Beitrdge aus den Clustern aufgerufen
und gelesen werden. Damit kann der Risikomana-
ger Uberpriifen, ob die gefundenen Risiken plausi-
bel sind und entscheiden, wie er reagiert.
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Abb 1: Zuordnung von
Risiken zu Anomalien

Time course of various characteristics News Clusters
150
L1 1
50
T B HE E e T p———
100 & 40 Dange = Risk terms foand |
£ |Grey = Na risk found
]
5 0
]
-
so E 5 .
) v
3
10 1 ]
i +
o —_—, j———————— 4 y y (]
Feb 21 Feb 28 Mar 7 Mar 14 Feb 21 Feb 28 Mar 7 Mar 14 Mar 21
2021 2021
Timestamp Timestamp
Marz 2022 CFO.ccci 65



Trends & Tools

Abb 2: Dashboard fiir
Unternehmen
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Ziel der Software ist nicht, einen Risikomanager
zu ersetzen. Sie hat vielmehr den Zweck, Risikoma-
nager bei der Arbeit zu unterstiitzen, sie effizienter
zu machen und ihnen zu helfen, Risiken zu identifi-
zieren, die ihnen vorher nicht bewusst waren.

3. Dashboard

Die analysierten Daten und die darin gefundenen
Anomalien und Newscluster werden gemeinsam in
einem interaktiven graphischen Dashboard darge-
stellt. Die nachfolgende Grafik (siehe Abb 2) zeigt
eine solche Dashboard-Ansicht fiir ein Unterneh-
men.

Die Grafik zeigt die verschiedenen Datenquel-
len wie die Anzahl der Nachrichteneintrage, die
positive und negative Anzahl der Eintrige sowie
den Aktienkurs in Kombination mit den erkannten
Anomalien. Der untere Teil zeigt Nachrichtenclus-
ter mit erkannten moglichen Risiken fiir ein ausge-

wihltes Nachrichtencluster. Der Schieberegler oben
ermdglicht die Einstellung der Empfindlichkeit der
Anomalieerkennung.

4. Evaluierung

Um unseren Ansatz zu testen, haben wir mit fiinf
Unternehmen einen Prototyp erstellt und eine
Evaluierung vorgenommen. Ziel der Evaluierung
war es, die Niitzlichkeit unseres Ansatzes bei der
Risikobewertung zu analysieren. Dabei verwenden
wir das Konzept einer Fokusgruppe mit einigen
Anderungen. Ein Moderator fiihrt die Teilnehmer
anhand eines Leitfadens durch die Diskussion.

Aus Griinden der Vertraulichkeit werden die
Namen der Unternehmen nicht genannt. Eines der
Unternehmen ist in der Luft- und Raumfahrtindus-
trie titig (Unternehmen 1). Unternehmen 2 ist auf
dem Gebiet des Risikomanagements und der Risi-
koanalyse titig. Unternehmen 3 ist als Dienstleister
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fiir 6ffentliche Versorgungsunternehmen tétig. Das
vierte Unternehmen ist ein internationales Unter-
nehmen, das auf dem Gebiet der Medizin- und Si-
cherheitstechnik tétig ist. Unternehmen 5, ist eine
international titige Gas- und Olgesellschaft.

Der Ablauf war wie folgt:

I Kurze Einfithrung in das Projekt,

I Diskussion tiber Risiken im Allgemeinen im
evaluierten Zeitrahmen,

I Vorstellung des Prototyps und praktisches Ar-
beiten sowie

I Diskussionsrunde mit Fragebogen.

Der Fragebogen bestand aus acht Fragen, mit de-

nen abgefragt wurde, ob der Prototyp eine Veran-

schaulichung potenzieller Risiken ermdglicht und

ob er bei deren Identifizierung hilfreich ist. Der

Fragebogen ist halbstandardisiert und besteht aus

offenen und geschlossenen Fragen. Die offenen

Fragen werden inhaltlich zusammengefasst, und

aus den Antworten der geschlossenen Fragen wer-

den die Durchschnittswerte dargestellt.

Insgesamt wurden unser Ansatz und der Pro-
totyp von den Risikomanagern als hilfreich emp-
funden. Jeder der Risikoexperten stellte fest, dass
diese Software einen groflen Mehrwert zur Risiko-
identifizierung beitrdgt. Die wichtigsten negativen
Kommentare betrafen vor allem schlechte Abfra-
gen der Nachrichtendaten, die zu uninteressanten
Nachrichteneintrigen fithrten, die eine korrekte
Erkennung von Risiken nicht zulief3en.

5. Anwendungsfalle

Nachfolgende Beispiele sind typische Anwen-
dungsfille der vorgestellten Methode.

5.1. Erkennung von Reputationsrisiken

Ristuccia und Rossen haben mehr als 300 Fiih-
rungskriften zur Bedeutung des Reputationsrisi-
kos fiir ihr Unternehmen befragt. 87 % der Befrag-
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ten stufen das Reputationsrisiko ,wichtiger oder
»viel wichtiger® als andere strategische Risiken ein.
Uber 25 % des Unternehmenswerts sind direkt mit
dessen Ruf verbunden.* Mit der KI konnen Social
Media, Mediendaten und Webseiten nach Mar-
ken- und Produktnamen gezielt analysiert werden.
Intelligente Algorithmen zur Anomalieerkennung
lernen den Normalzustand und schlagen bei Ab-
weichungen Alarm.

5.2. Lieferkettenanalysen

Nicht erst seit dem Lieferkettensorgfaltspflichten-
gesetz in Deutschland (LkSG) ist das Risikoma-
nagement der gesamten Lieferkette eine zentra-
le Aufgabe fir Unternehmen, insbesondere fiir
Handels- und Produktionsunternehmen. Mit der
KI werden fiir jeden relevanten Lieferanten Boni-
tatskennzahlen, interne Lieferantenbewertungen,
Lieferkennzahlen und Informationen aus Medien-
berichten in eine multivariate Anomalieerkennung
gebracht und in Echtzeit ausgewertet.

5.3. Personalrisiken

Das Halten und Gewinnen neuer Personalres-
sourcen ist in Zeiten des Fachkriftemangels zum
Schliisselfaktor fiir viele Unternehmen geworden.
Im Prototyp haben wir als Beispiel fiir eine weitere
Datenquelle auch eine Arbeitgeber-Bewertungs-
plattform integriert. Damit kénnen Vergleiche zu
einstellbaren Referenzunternehmen automatisiert
erfolgen und es konnen in Echtzeit Veranderungen
bei Arbeitgeber-Bewertungen erkannt werden.

5.4. Cyberrisiken

Cyberrisiken sind das Nr 1 Risiko fiir Unterneh-
men.” Im Dezember 2021 wurden in nur vier Tagen
iiber 1.2 Mio Angriffe auf Unternehmen durch-
gefiihrt, nachdem eine Schwachstelle in der Java-
Bibliothek Log4] bekannt wurde.®
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Abb 3: Benchmark der
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Abb 4: Worter andern ihre
Bedeutung je nach Kontext
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Die Komplexitit heutiger IT/OT-Infrastruk-
turen bringt es mit sich, dass viele Angriffe lange
unerkannt bleiben. Kl-basierte Systeme sind zur
Erkennung von Schwachstellen und zur Erken-
nung von Outbreaks heute Standard, es mangelt
aber nach wie vor an ganzheitlichen Ansitzen, die
Zusammenhinge erkennen konnen. Losung dieses
Problems ist, die Moglichkeit unterschiedliche
Sensoren und Zeitreihen zu normieren und multi-
dimensional auswerten zu kénnen.

6. Technologie und Grenzen

Natural Language Processing (NLP) ist ein Teilge-
biet der Informatik, das sich mit der Verarbeitung
der menschlichen Sprache beschiftigt.” Es kann
verwendet werden, um menschlich geschriebenen
Text zu analysieren und daraus Informationen zu
extrahieren. Wie in Abbildung 4 ersichtlich, kann
ein und dasselbe Wort ein Tiername, ein Korperteil
oder ein Schimpfwort sein. Die Bedeutung ist also
abhingig vom Kontext.

Ein wesentlicher Schritt zur Losung dieses
Problems war wieder eine Arbeit aus dem Hause
Google im Jahr 2018.* Durch Weiterentwicklungen
dieses Ansatzes ist man mit vortrainierten Model-
len heute in der Lage, auch komplexe Texte korrekt
zu verstehen und die fiir den jeweiligen Anwen-
dungsfall relevante Information von weniger rele-
vanter zu unterscheiden.

Ein weiterer Aspekt ist die Mehrsprachigkeit.
Die vortrainierten Modelle werden mit Texten aus
dem Internet trainiert. Englisch ist hier mit 63,5 %
die mit Abstand haufigste Sprache, wodurch die
Modelle fiir Englisch das beste Kontextverstind-
nis liefern. Deutsch ist mit 2,2 % aktuell auf Platz
sieben wodurch immer noch sehr gute Resultate
ermoglicht werden.’

English 63.5%
Russian 6.6%
Turkish 3.9%
Spanish 3.6%
Persian 3.4%
French 2.6%
German 2.2%

Abb 5: Verteilung der Content Sprachen von Webseiten

,Fakt or Fake?“ Spitestens seit der Corona-Pan-
demie wurde uns allen bewusst, wie leicht heute
»alternative Fakten“ verbreitet werden konnen.
Kennzahlen wie Alexa Rank werden durch den
Prototypen ebenfalls zur automatisierten Entschei-
dungsfindung verwendet, in der Praxis benotigt

man zur Bewertung der Informationen jedoch wei-
terhin die Expertise der Risikomanager und Risi-
koeigner.

7. Was bedeutet das fur die Risikomanagement-
Organisation?

NEIN, das Risikomanagement der Zukunft wird
nicht von Robotern oder Blackboxen iibernom-
men. Aber JA, das Risikomanagement der Zukunft
wird von der kiinstlichen Intelligenz maf3geblich
unterstutzt.

Der Risikomanager verfiigt mit der KI iiber ein
breites Sensorium, das risikorelevante Daten in
Echtzeit sammelt und auswertet. Er kann damit
seine Rolle proaktiv gestalten und ist weniger auf
die Risikoeigner angewiesen, um neue Risiken oder
Verdnderungen zu identifizieren. Der Risikoeigner
profitiert von den zusitzlichen Informationen, ins-
besondere bei der Bewertung und Interpretation
der Risiken. Das Unternehmen profitiert durch die
frithere Erkennung und verbesserte Bewertung von
Risiken und den damit verbundenen erweiterten
Handlungsspielraum.

Das Kompetenzprofil von Risikomanagern
wandelt sich damit auch. Wahrend frither BWL-
Kenntnisse ausreichten, heute Statistik & Stochas-
tik mittlerweile zum Standardrepertoire gehoren,
werden es kiinftig Data Science & Machine Lear-
ning Kompetenzen sein, die im persénlichen Ruck-
sack eines Risikomanagers eingepackt sein miissen.

Auf den Punkt gebracht

Wir haben eine Methode fiir die Erkennung
von Anomalien auf multidimensionalen Zeit-
reihendaten entwickelt und dies mit Clustern
aus Nachrichtenartikeln kombiniert, um au-
tomatisch maogliche Risiken fiir Unternehmen
zu erkennen.

Dazu sammeln wir Daten wie zum Bei-
spiel die Anzahl der Artikel, Anzahl positiver
und negativer Artikel sowie den Aktienwert.
Diese Datensitze werden dann mit Hilfe einer
Datenzusammenfithrung kombiniert, was zu
einem einzelnen Zeitreihendatensatz fiihrt.
Mit diesem Datensatz haben wir dann eine
Anomalieerkennung durchgefiihrt, um rele-
vante Ausreifler zu finden. Parallel dazu, ha-
ben wir Nachrichtencluster mit einer Reihe von
Nachrichtenartikeln gefunden, die sich auf ein
Ereignis aus der realen Welt beziehen.

Fiir jeden dieser Cluster extrahierten wir
relevante Schliisselworter und verglichen sie
mit einer vordefinierten Liste. Die Schliissel-
worter in dieser vordefinierten Liste werden
dann mit einem bestimmten Risiko verknupft,
sodass wir mogliche Risiken innerhalb der
Cluster finden. Schliefllich kombinierten wir
die Ergebnisse der beiden vorherigen Schritte
und tiberlagerten die Zeitstempel der Anoma-
lien mit der Zeitspanne des Clusters. Wenn ein
Cluster, der ein Risiko enthilt, sich nun mit
dem Zeitstempel einer Anomalie tiberschnei-
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det, schliefSen wir, dass die Risiken als ,echte®
Risiken betrachtet werden konnen.

Fir die Zukunft planen wir, den Ansatz
durch eine Trendanalyse zu erweitern, um die
Wahrscheinlichkeit des Auftretens von Risiken
zu ermitteln. Dariiber hinaus wird das System
um einen Warnmechanismus erweitert, der
eine frithzeitige Erkennung moéglicher Risiken
ermoglicht und dem Risikoeigentiimer die
Maoglichkeit geben soll, Gegenmafinahmen zu
ergreifen.
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